las Problem mit der |-
Sicherheit Im Gesundheltswesen

» Die Probleme, die im Zusammenhang mit IT-Sicherheit im Gesundheitswesen

auftreten, geben dem Personal und den Aufsichtsbehérden zunehmend
Anlass zur Besorgnis. In den letzten sechs Monaten haben das Bundesamt
fur Sicherheit in der Informationstechnik (BSl|), das Innenministerium und
andere Sicherheitsorganisationen regelmaflig Warnmeldungen tber erhéhte
Bedrohungsstufen fur Gesundheitssysteme herausgegeben. Eine Vielzahl von
Gesundheitseinrichtungen ist Ransomware-Angriffen zum Opfer gefallen, die
die Patientensicherheit gefahrden und enorme finanzielle Schaden anrichten.

Doch warum kommt es in diesem Bereich zu einer
Zunahme der Angriffe? Gibt es etwas im Gesund-
heitswesen, das IT-Sicherheit besonders schwierig
macht? Ja. Das gibt es!

Safety vs. Security

Die Begriffe Ausfallsicherheit und Security (Safety und
Security) sind eng miteinander verbunden, beschrei-
ben jedoch unterschiedliche Konzepte. Wahrend es bei
Ausfallsicherheit (Safety) um den Schutz vor zufalligen
Ausfallen und Fehlern geht, beschreibt der Begriff Secu-
rity den Schutz vor bosartigen Angriffen. Diese beiden
Konzepte sind in wenigen Bereiche so eng miteinander

verknupft wie im Gesundheitswesen. Rechnet man noch
dazu, dass die im Gesundheitssektor verarbeiteten
Daten sehr hohen Datenschutzanforderungen unter-
liegen, wird klar, welche Fulle an Herausforderungen es
zu meistern gilt. Dabei sind perfekte Losungen selten,
oft muss man sich auf unvollkommene Kompromisse
einlassen.

Ein konkretes Beispiel: Laut Datenschutzbestimmun-
gen des Health Insurance Portability and Accountability
Act (HIPAA) und der Datenschutz-Grundverordnung
(DSGVO) sind medizinische Daten hochsensible Infor-
mationen, die sorgfaltig geschiitzt werden mussen.
Folglich sehen die Security-Anforderungen vor, dass nur
autorisierte und sicher authentifizierte Personen auf
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Datenbanken, in denen Krankenakten abgespeichert
sind, zugreifen durfen. Aus der Safety-Perspektive
allerdings kann der schnelle Zugriff auf medizinische
Daten eine Frage von Leben oder Tod sein.

In einem medizinischen Notfall bleibt keine Zeit fur
das Entsperren von Bildschirmen oder das Herauss-
uchen von Passwortern.

In der Praxis reichen die Kompromisse zur Lésung
dieses Security-Safety-Konflikts von aufwandigen
.Break-Glass-Systemen”, die im Notfall das Umgehen
der normalen Zugangskontrolle ermdglichen, bis hin
zu pragmatischen Lésungen wie, die Computermaus
in eine ,Blutbeutelwippe” zu legen, in der sie hin- und
herbewegt wird, um so die Aktivierung der Bild-
schirmsperre zu verhindern.

Die drei Aspekte des Systems

Erschwerend kommt die einzigartige dreigeteilte
Struktur der IT-Systeme im Gesundheitswesen hinzu.
Naturlich verfigen alle Gesundheitsdienstleister tber
Buroverwaltungssysteme fir Aufgaben wie E-Mails
und Tabellenkalkulation. Diese Art der der IT ist in
allen grof3en Organisationen anzutreffen. Zwar gibt
es auch hier offene Fragen, was den Schutz dieser
Systeme angeht, aber es existieren zumindest umf-
angreiche gemeinsame Kenntnisse und klare Praxi-
sanweisungen.

Zweitens verflgen die groBeren Institutionen im
Gesundheitswesen Uber eine Vielzahl von vernetzten
medizinischen Geraten. Diese reichen von Infusions-
pumpen und Insulinmonitoren bis hin zu hochmoder-
nen MRT-Scannern, die alle aus Griinden der Uber-
wachung, des Datenaustauschs und des Fernzugriffs
an ein Computernetzwerk angeschlossen sind.

Diese Gerate mussen strenge Safety-Anforderungen
erfillen, die haufig mit den grundlegenden IT-Secu-
rity-Praktiken, wie regelmaflige Software-Updates,
unvereinbar sind. Tatsachlich werden auf vielen in
medizinische Gerate integrierten Computern, Be-
triebssysteme ausgefihrt, die vom Hersteller gar
nicht mehr unterstitzt werden. Wirde ein IT-Sicher-
heitsingenieur verlangen, diese unsicheren Systeme
in vollstandig isolierte Netzwerke zu verlegen, wirde
er scheitern, da die Mitarbeiter von ihren Blroarbeits-
platzen aus Zugriff auf medizinische Daten bendtigen.
Daruber hinaus haben viele Krankenhduser und
Kliniken Vertrage mit spezialisierten Anbietern, wie z.
B. Teleradiologie-Unternehmen, die in verschiedenen
Zeitzonen arbeiten, um die Abdeckung auch aul3er-

halb der eigenen Arbeitszeiten zu ermdglichen. Die MRT-
Scans mussen folglich jederzeit an Spezialisten auf der
anderen Seite der Welt Ubertragen werden kénnen.

Und schlieBlich gibt es drittens auBBer Verwaltungssys-
temen und medizinischen Geraten ein weiteres, haufig
vergessenes System: das Supervisory Control and Data
Acquisition (SCADA)-System (Uberwachung, Steuerung
und Datenerfassung), das die Infrastruktur des Kran-
kenhauses oder der Klinik Uberwacht und steuert.

Alle von uns als selbstverstandlich hingenommenen
Versorgungsleistungen, wie Heizung, Liftung, Strom,
Beleuchtung und Wasserversorgung werden von spe-
ziellen Computersystemen gesteuert. Das Krankenhaus
oder die Klinik ist fir den ordnungsgemalen Betrieb
dringend auf solche Systeme angewiesen, die jedoch
bei der IT-Security kaum Beachtung finden. Hier missen
zahlreiche realistische und leider auch erschreckende
Szenarien berucksichtigt werden.

Wenn ein Ransomware-Angreifer herausfindet, wie er
die technischen Arbeitsstationen fur die Heizungs- und
Laftungssysteme angreifen kann, kann er beispielsweise
die BelUftung der Operationssale und die Arbeits-
stationen abschalten und damit den Abbruch aller
groBeren Operationen in einem Krankenhaus herbei-
flhren. Ein Angreifer, der sich Zugang zu den Steuer-
anlagen der Energieversorgung verschafft, kann die
Primar- und Reservestromversorgung deaktivieren und
so innerhalb von wenigen Minuten lebensbedrohliche
Situationen herbeiftihren. Die Liste der Alptraumszena-
rien lieRBe sich leicht fortsetzen.

Eine Fiille von Vorschriften

Wahrend IT-Systeme im Gesundheitssektor per se schon
sehr komplex sind, ist das regulatorische Umfeld, in
dem sie existieren, ein wahres Labyrinth. Sehen wir uns
nur mal ein typisches System zur Verteilung von medizi-
nischem Sauerstoff an, bei dem Gas in Druckleitungen
durch das Krankenhaus geleitet wird. In einem normalen
Krankenhaus-Setting tragt das Facility-Personal die Ver-
antwortung fur die physische Verrohrung, wahrend das
Gas selbst ein Medizinprodukt ist, das von zertifiziertem
Pflege- oder arztlichem Personal verantwortet wird. Hin-
zu kommen branchenweit geltende Sicherheitsvorschrif-
ten fur den Umgang mit Druckgasen, die die Einrichtung
einer internen Gassicherheitsorganisation vorschreiben.
Es herrscht absolut keine Klarheit dartber, wer von den
beteiligten Akteuren die endgultige Verantwortung fur
die IT-Sicherheit des Gasverteilungssystems tragt.
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Angesichts dieser unklaren Verantwortungsketten steigt
das Risiko daflr, dass Probleme unentdeckt bleiben, und
es wird schwieriger, eine einheitliche IT-Security-Politik
durchzusetzen.

Angesichts der oben geschilderten Punkte durfte es
keine Uberraschung sein, dass viele Gesundheitsein-
richtungen ziemlich durchlassige Ziele fur entschlossene
Angreifer darstellen. Die meisten wollen dabei finanziel-
len Gewinn aus ihren Angriffen schlagen. Zwar hatten
gestohlene Krankenakten schon immer einen gewissen
Wert auf dem Markt, doch hat in den letzten Jahren mit
dem Aufkommen grof3 angelegter Ransomware-Ope-
rationen die Bedrohung fiir die IT-Security im Gesund-
heitswesen rasant zugenommen.

Ein normales, von einer Ransomware-Attacke betroffe-
nes Unternehmen, kann sich einfach weigern (aus einem
gewissen Gemeinschaftssinn heraus oder aus reiner
Bosheit), Losegeld zu zahlen, was dazu fuhrt, dass Zeit
und Aufwand, die der Angreifer in den Angriff gesteckt
hat, verloren sind. Eine Gesundheitseinrichtung dagegen
steht unter dem enormen Druck, ihre Systeme wiede-
rherzustellen, da die Patientensicherheit gefahrdet ist.
FUr ausreichend gewissenlose Angreifer sind Gesund-
heitseinrichtungen daher ein gutes Ziel, da sie eher
bereit sind, auf Forderungen einzugehen.

Dies lasst sich durch die Tatsache untermauern, dass
zwar ein grol3er Teil der Ransomware-Angreifer 6ffent-
lich erklart hat, wahrend der COVID-19-Pandemie keine
Gesundheitseinrichtungen anzugreifen, andere Gruppen
jedoch ihre Angriffe verstarkt haben, da ein Opfer, das
bereits durch die Pandemie unter Druck steht, noch viel
mehr bereit ist, Losegeld zu zahlen. Eine der bertchtigt-
sten Gruppen ist die russische Ryuk-Bande, die immer
wieder in den Warnhinweisen der Behorden auftaucht.

Leider gibt es keine einfachen Losungen fur die Krise
der IT-Sicherheit im Gesundheitswesen, keine magische
Blackbox, die man einfach an das Netzwerk anschlieBen
kann, keine Checkliste mit flinf Punkten, die alle Proble-
me |6st. Da liegt der Wunsch nahe, alle IT-Kriminellen
einfach hinter Schloss und Riegel zu bringen. Doch viele
- oder sogar die meisten - operieren aus Staaten mit
unkontrollierbaren Rechtssystemen wie dem Iran oder
Russland und sind damit unantastbar.

Die Lésung ist ein langer Weg, bei dem alle Akteure

an einem Strang ziehen mussen. Die Geratehersteller
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mussen ihre Gerate-Security verbessern, die Strafver-
folgungsbehodrden die internationale Zusammenar-
beit effizient gestalten, und zu guter Letzt mussen die
Gesundheitseinrichtungen lernen, wie sie die Security
kontinuierlich verbessern kénnen.

Es gibt es zwar keine einfachen Lésungen, doch zumin-
dest einige grundlegende Hinweise zur Verbesserung
Ihrer Security.

Dazu gehort vor allem die Erkenntnis, dass man niemals
fertig ist. Sie haben es mit hoch motivierten und intel-
ligenten Gegnern zu tun, die sich immer wieder neue
Angriffsméglichkeiten einfallen lassen. Auch wenn die
Redensart ,Sicherheit ist ein Prozess, kein Produkt” ein
Klischee ist, so ist sie dennoch wahr.

Auch sollten Sie nicht vergessen, dass die Verbesserung
der Security ausgewogen erfolgen muss. Wenn Sie lhr
gesamtes Budget fur die Verbesserung der Security
Ihrer medizinischen Gerate ausgeben, laufen Sie Gefahr,
dass sich die Kriminellen stattdessen einfach lhr Buro-
netzwerk vornehmen werden. Sie kénnen mit Sicherheit
davon ausgehen, dass die Angreifer Sie immer an lhrem
wunden Punkt treffen werden.

Last but not least: Bitte vergessen Sie auf keinen Fall die
SCADA-Systeme!
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